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POLITICA GENERAL DE PROTECCION DE DATOS DE CARACTER PERSONAL

PRINCIPIOS GENERALES DE LA POLITICA DE PROTECCION DE DATOS

PERSONALES DE LA UNIVERSIDAD DE CANTABRIA

e La Universidad de Cantabria lleva a cabo una politica activa de proteccion
de los datos personales que utiliza para su gestion y el cumplimiento de
sus fines, de acuerdo con lo previsto en la Ley Organica 3/2018 de 5 de
Diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (en adelante LOPDGDD) y en el Reglamento UE 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacidén de estos datos (RGPD).

e El marco normativo aplicable determina la necesidad de garantizar la
proteccion de los datos personales y la adopcion de politicas tendentes a
materializar dicha garantia. De manera destacada el RGPD prevé en sus
considerandos que “La proteccion de los derechos y libertades de las
personas fisicas con respecto al tratamiento de datos personales exige la
adopcion de medidas técnicas y organizativas apropiadas con el fin de
garantizar el cumplimiento de los requisitos del propio Reglamento y que
el responsable del tratamiento debe adoptar politicas internas y aplicar
medidas que cumplan en particular los principios de proteccion de datos
desde el diserio y por defecto”. Entre las medidas técnicas y organizativas
apropiadas, el articulo 24 del RGPD establece que se incluird la aplicacion,
por parte del responsable del tratamiento, de las oportunas politicas de
proteccion de datos.

e lgualmente, la Ley 39/2015 contempla como uno de los derechos de las
personas en sus relaciones con las administraciones publicas el relativo a
la proteccion de datos de caracter personal, y a la seguridad vy
confidencialidad de los datos que figuren en los ficheros y sistemas de las

mismas.
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e Por su parte, la Ley 40/2015 establece que en las relaciones
interadministrativas se garantizard la proteccion de los datos de caracter
personal.

e Finalmente, el Real Decreto 311/2022 por el que se regula el Esquema
Nacional de Seguridad, establece los principios basicos y los requisitos
minimos que deben permitir una proteccion adecuada de la informacion
en su utilizacién a través de medios electrénicos, informacién entre la que
se encuentran los datos de caracter personal que puedan estar tratandose.

e De acuerdo con todo lo anterior, se adopta la presente politica general de
proteccion de datos personales, como marco de referencia y expresiéon de
los principios que deben regir los tratamientos de datos que se llevan a
cabo por la Universidad de Cantabria, aprobada por el Consejo de
Gobierno de conformidad con lo previsto en el articulo 29 de la Politica de
Seguridad de la Informacidn de esta Universidad.

e La Universidad de Cantabria tiene establecida una Politica de Seguridad de
la Informacién aprobada por el Consejo de Gobierno, en la que se
establecen los principios en que se basa y la organizacién de la seguridad,
gue es de aplicacion también a la informacion concerniente a datos
personales, por lo que resulta complemento necesario de la presente
politica.

e Estaseaplicard a todas las actividades de tratamiento de datos de caracter
personal de los que sea responsable la Universidad de Cantabria, y por
tanto es de obligado cumplimiento para todas las unidades y todo el
personal de la misma.

e En esta linea, la Universidad de Cantabria sélo recabard los datos
personales que sean adecuados, pertinentes y no excesivos en relacién con
las finalidades para las que se obtengan y se traten, e informard a los
afectados de la existencia de los tratamientos de datos, base juridica que

legitima el tratamiento, sus finalidades, destinatarios de los datos,
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derechos que puede ejercitar y demds informacion establecida en los
articulos 5, 13 y 14 del RGPD y resto de normativa concordante.

e Los datos recabados en la Universidad deberdn servir a fines directamente
relacionados con sus competencias y funciones y en este sentido, recogera,
procesard, almacenard y utilizara sdlo los datos necesarios para llevar a
cabo las relaciones con estudiantes, personal docente, personal de
administracion y servicios, proveedores y otras personas fisicas, asi como
para desarrollar los servicios que pueda prestarles, lo que incluye la
realizacion de encuestas para la mejora de dichos servicios y la
planificacion de otros nuevos.

e Laresponsabilidad del tratamiento de la informacidn es de la Gerencia, que
ordenard e instruira lo pertinente para que se implementen los medios
adecuados en el tratamiento de datos personales, sin perjuicio de la
responsabilidad que corresponde al personal docente e investigador,
personal de administracion y servicios, e incluso a los estudiantes y a los
usuarios sobre los medios que utiliza para el acceso a los datos y por el
posible incumplimiento de las normas de seguridad e instrucciones que en
cada momento puedan estar establecidas.

e La Universidad de Cantabria tratara los datos personales conforme a los
siguientes principios de proteccion de datos:

o Licitud, lealtad y transparencia: el tratamiento de los datos
personales se llevara a cabo conforme a las disposiciones legales de
aplicacién, y de acuerdo con la informaciéon proporcionada al
interesado, de forma transparente para el mismo, transparencia
gue implica que los interesados deben recibir informacion
suficientemente clara sobre el tratamiento de sus datos personales
y del modo de hacer valer sus derechos en relacién con dicho

tratamiento.
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o Legitimacidn del tratamiento: de forma que solo se trataran datos
personales cuando dicho tratamiento se encuentre amparado en
alguna de las causas previstas en los articulos 6 y 9 del RGPD.

o Limitaciony claridad de las finalidades: los datos personales seran
recogidos con fines determinados, explicitos y legitimos, y no
podran ser tratados ulteriormente de manera incompatible con
dichos fines.

o Minimizacion de datos: de modo que los datos que se traten sean
adecuados, pertinentes y limitados a lo necesario en relacién con
los fines para los que se recogen.

o Exactitud: los datos personales seran exactos y si fuera necesario,
actualizados; se adoptaran todas las medidas razonables para que
se supriman o rectifiquen sin dilacion los datos personales que sean
inexactos con respecto a los fines para los que se tratan

o Limitacion del plazo de conservacion: los datos personales seran
mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los fines que
justifican su tratamiento.

o Integridad y confidencialidad: los datos personales seran tratados
de tal manera que se garantice una seguridad adecuada de los
mismos, incluida la proteccion contra el tratamiento no autorizado
o ilicito y contra su pérdida, destruccion o dafio accidental,
mediante la aplicacién de medidas técnicas u organizativas

apropiadas.

La proteccidon de los datos personales es un compromiso de toda la
estructura directiva de la Universidad, y de todo su personal, para
posibilitar el desarrollo coordinado de todas las acciones y la integraciéon
de sus principios en todos los proyectos que se lleven a cabo en su seno,

evitando asi brechas e inconsistencias. En este sentido, ademas, se tendra
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en cuenta el principio de protecciéon de datos desde el disefio en sus
primeras fases, tanto de sistemas de informacién, como de procedimientos

y proyectos.

FUNCIONES Y OBLIGACIONES DEL PERSONAL

e El personal de la Universidad sdlo podra realizar aquellas actividades que
impliquen tratamiento de datos personales que se requieran para cumplir
sus funciones y acceder exclusivamente a los datos necesarios.

e El personal de la Universidad de Cantabria debera firmar, al momento de
su ingreso, una cldusula de confidencialidad, en la que también deberd
figurar la obligacion de guardar secreto, aun después de abandonar su
trabajo, sobre los datos de caracter personal que haya conocido durante
su trabajo en la Universidad.

Segln los diferentes supuestos que puedan producirse, esta clausula podra
hacerse extensiva a los profesionales que presten servicios a la Universidad
de Cantabria mediante contratos no laborales.

e Todo el personal de la Universidad de Cantabria debera conocer sus
responsabilidades en materia de proteccidon de datos personales y habra
de cumplir las normas, reglas, estandares y procedimientos establecidos,
gue se recogeran, ademas, en un manual de gestion interna para su mejor
conocimiento y difusién.

e Se establecerdan en el documento de seguridad los diferentes roles vy
responsabilidades respecto a las actividades de tratamiento de datos
personales que se realicen por la Universidad de Cantabria, y también con
caracter general, definiéndose en él las obligaciones y privilegios de
acceso, o los criterios y procedimientos para determinarlos.

e Se llevard a cabo una labor periddica de informacion al personal como
recordatorio de sus obligaciones y orientada a la concienciacion sobre la

proteccion de los datos personales.
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MEDIDAS DE SEGURIDAD

Las actividades de tratamiento de datos personales y los propios datos personales seran
soportadas y emplazados en ubicaciones con controles de acceso fisico y légico
adecuados a la proteccién necesaria, implantandose los mecanismos de identificacidn,
autenticacion, autorizacion y registro de acceso acordes a la actividad de tratamiento.
Igualmente se implantara un procedimiento de gestion de los incidentes de seguridad

gue pudieran producirse, en los términos previstos en el RGPD

DERECHOS DE LAS PERSONAS

Se garantizara el adecuado ejercicio por los afectados de los derechos de acceso,
rectificacion, supresion, oposicion, limitacion del tratamiento y portabilidad respecto de
sus datos personales, establecidos en el RGPD, mediante el establecimiento de los
procedimientos para llevarlos a efecto, que deberan ser adecuadamente publicados
para general conocimiento, asi como los procedimientos de gestidn interna de las

solicitudes, que deberdan ser conocidos por todo el personal.

Los datos personales no podran ser cedidos a terceros salvo en los casos previstos en el

RGPD.

Aprobada por Consejo de Gobierno el 17 de febrero de 2021

Actualizacidn de referencias legales a fecha de 30/11/2022
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